
BIJLAGE III.9. bij het bestek:
ALGEMENE VERORDENING GEGEVENSBESCHERMING
ALGEMENE VOORWAARDEN VOOR DE VERWERKING VAN GEGEVENS

Deze algemene voorwaarden zijn van toepassing in het kader van de onderaanneming van persoonsgegevens door de Openbare Huisvestingsmaatschappij XXX (naam van de OVM) met maatschappelijke zetel te XXX in XXX Brussel, ingeschreven in de Kruispuntbank voor Ondernemingen onder het nummer XXX, hierna genoemd ‘De OVM’.  

De OVM, als verantwoordelijke voor de verwerking in de zin van de Algemene Verordening Gegevensbescherming (hierna ‘AVG’), en de opdrachtnemer (onderaannemer in de zin van AVG) zijn een contractuele relatie aangegaan waarbij de OVM de verwerking van persoonsgegevens aan de opdrachtnemer toevertrouwt. 

Deze algemene voorwaarden maken integraal deel uit van de contractuele bepalingen tussen de partijen.  

	Richtlijnen aan de OVM: 
Deze algemene voorwaarden worden gepreciseerd in een verwerkingsfiche die door de OVM en door de opdrachtnemer moet worden ingevuld. Deze fiche bevat de bijzonderheden betreffende de aard en de finaliteit van de verwerking voor het type persoonsgegevens en de categorieën betrokken personen.


 
NB: De termen ‘verantwoordelijke voor de verwerking’, ‘onderaannemer’, ’betrokkene’, ‘persoonsgegevens’, ‘inbreuk in verband met persoonsgegevens’ en ‘verwerking’ hebben dezelfde definitie als in de wetgeving inzake gegevensbescherming. De termen ‘verwerkt’ en ‘verwerken’ moeten worden geïnterpreteerd in overeenstemming met de definitie van ‘verwerking’. 
In het kader van deze opdracht zal de onderaannemer (de opdrachtnemer) handelen namens en voor rekening van de verantwoordelijke voor de verwerking.
De verantwoordelijke voor de verwerking (OVM) verstrekt de onderaannemer (opdrachtnemer) persoonsgegevens (zoals gedefinieerd in de AVG) waarvoor hij verantwoordelijk is.

1. VOORWERP 

De OVM verzamelt persoonsgegevens waarvoor zij bepaalde aspecten van de verwerking wenst toe te vertrouwen aan de opdrachtnemer, die dan toegang zal hebben en de door de OVM verstrekte persoonsgegevens zal verwerken als onderaannemer (= opdrachtnemer) in de zin van de AVG.  

Deze algemene voorwaarden hebben als voorwerp het regelen van de uitvoering en de organisatie van de verwerking van persoonsgegevens door de opdrachtnemer. De opdrachtnemer handelt uitsluitend namens en overeenkomstig de instructies van de OVM, en raadpleegt en/of verwerkt persoonsgegevens alleen indien en voor zover dat noodzakelijk is voor de uitvoering van de overeenkomst tussen de partijen. 


2. BESCHRIJVING VAN DE VERWERKING (Cf. Bijlage III.9bis) 

De opdrachtnemer is gemachtigd om namens de OVM bepaalde categorieën van persoonsgegevens te verwerken overeenkomstig de finaliteiten die gedefinieerd zijn in de onderaannemingsfiche en overeenkomstig de instructies van de OVM. 

Op voorafgaand schriftelijk verzoek van de OVM is het toch mogelijk dat de opdrachtnemer gegevens moet verwerken voor finaliteiten die nog niet zijn voorzien. 

Indien de opdrachtnemer krachtens een wettelijke verplichting die voortvloeit uit het recht van de Europese Unie of het recht van de lidstaat waaraan hij onderworpen is, verplicht is gegevens te verwerken buiten de in deze overeenkomst overeengekomen taken, zal hij de OVM daarvan vooraf in kennis stellen.


3. VERPLICHTINGEN VAN DE ONDERAANNEMER/DIENSTVERLENER 

In het kader van de uitvoering van zijn taken verbindt de opdrachtnemer zich ertoe: 
· persoonsgegevens alleen te verwerken voor de enige finaliteit(en) die het voorwerp uitmaakt/uitmaken van de onderaanneming (= werkzaamheden uitgevoerd door de hoofdaannemer); 
· passende technische en organisatorische maatregelen te nemen om persoonsgegevens en hun verwerking te beveiligen en om te vermijden dat een niet-geautoriseerde persoon toegang krijgt tot de gegevens en dat deze gegevens voor oneigenlijke doeleinden worden gebruikt; 
· persoonsgegevens uitsluitend te verwerken volgens gedocumenteerde instructies van de OVM. Behalve in uitzonderlijke gevallen worden de gedocumenteerde instructies beschouwd als overgedragen in het kader van de overeenkomst tussen de partijen en de onderaannemingsfiche; 
· zich te onthouden om te handelen op een manier die een overtreding van de regelgeving door de OVM zou vormen of tot gevolg hebben, en de verwerkingsverantwoordelijke onmiddellijk te informeren zodra de opdrachtnemer van mening is dat een instructie wordt genomen die in overtreding is met de toepasselijke wetten en/of de AVG. Indien de opdrachtnemer krachtens het recht van de Europese Unie of het recht van de lidstaat waaraan hij onderworpen is, verplicht is gegevens door te geven aan een derde land of een internationale organisatie, moet hij de OVM voor de verwerking op de hoogte brengen van deze juridische verplichting, tenzij het betrokken recht dit verbiedt om belangrijke redenen van algemeen belang; 
· de vertrouwelijkheid van de persoonsgegevens die hij ontvangt te garanderen.  De opdrachtnemer kan echter afwijken van deze vertrouwelijkheidsverplichting wanneer een wettelijk voorschrift of een rechterlijk bevel hem verplicht de gegevens mee te delen of wanneer de overdracht van gegevens gebeurt in opdracht van de OVM. Elke wettelijk verplichte communicatie van persoonsgegevens aan derden zal vooraf door de opdrachtnemer moeten worden gemeld aan de OVM. De vertrouwelijkheid zal na de overdracht of het vervallen van de overeenkomst blijven bestaan; 
· ervoor te zorgen dat de personen die gemachtigd zijn om persoonsgegevens te verwerken krachtens deze overeenkomst: (i) zich ertoe verbinden de vertrouwelijkheid na te leven of aan een passende wettelijke vertrouwelijkheidsverplichting zijn onderworpen; en (ii) de nodige opleiding krijgen op het gebied van bescherming van persoonsgegevens; 
· te voldoen aan zijn verplichting om de OVM zoveel mogelijk te helpen en gevolg te geven aan de verzoeken betreffende de rechten van de betrokken personen; 
· te voldoen aan zijn transparantie- en traceerbaarheidsverplichting door, in het bijzonder, een register van de verwerkingsactiviteiten bij te houden die namens de OVM worden verricht, waarin alle gegevens uit artikel 30 van de AVG worden opgenomen; 
· rekening te houden met de principes van gegevensbescherming van bij het ontwerp (‘by design’) en standaard (‘by default’), met name door ervoor te zorgen dat de gegevens tot een minimum worden beperkt, zodat alleen gegevens worden verwerkt die noodzakelijk zijn voor elk specifiek doel van de verwerking;
· voldoende garanties te bieden voor de uitvoering van passende technische en organisatorische maatregelen.

4. MODALITEITEN VOOR HET GEBRUIK EN HET BEWAREN VAN DE GEGEVENS  

De opdrachtnemer verbindt zich ertoe geen kopieën te maken van de gegevens die hem ter beschikking worden gesteld, behalve met het doel om een back-up te maken, indien dit tijdens de uitvoering van zijn opdracht noodzakelijk blijkt. De opdrachtnemer bewaart de gegevens niet langer dan nodig om de taken goed uit te voeren waarvoor ze hem ter beschikking zijn gesteld. Het is aan de OVM om de bewaartermijnen vast te stellen voor de persoonsgegevens die aan de opdrachtnemer zijn toevertrouwd. 

Op het einde van de contractuele relatie, en als de gegevens niet langer nodig zijn, verbindt de onderaannemer zich ertoe om, naar keuze van de OVM: 

· alle persoonsgegevens te vernietigen; of 
· alle persoonsgegevens terug te bezorgen aan de OVM. 


5. RECHT OP INFORMATIE VAN DE BETROKKENEN

Het is de verantwoordelijkheid van de aanbestedende overheid om, in overeenstemming met de artikelen 13 en 14 van de AVG, informatie te verstrekken aan de personen op wie de verwerkingsverrichtingen betrekking hebben:

· op het moment dat de gegevens bij de betrokkenen worden verzameld;
· binnen een redelijke termijn en niet langer dan een maand na het verkrijgen van de persoonsgegevens, wanneer de gegevens niet bij de betrokkenen zijn verzameld.



6. LOT VAN DE GEGEVENS

Aan het einde van deze opdracht (om welke reden dan ook), d.w.z. bij de definitieve oplevering van de werken, verbindt de opdrachtnemer zich ertoe alle persoonsgegevens en kopieën daarvan te vernietigen.

Dit is het geval tenzij de EU-wetgeving of de Belgische wetgeving het bewaren van persoonsgegevens vereist. De teruggave moet gepaard gaan met de vernietiging van alle bestaande kopieën in de informatiesystemen van de opdrachtnemer. Na vernietiging moet de opdrachtnemer de vernietiging schriftelijk rechtvaardigen.

Voor alle interventies na de definitieve oplevering (tijdens de garantieperiode van tien jaar) verbindt de opdrachtnemer zich ertoe dezelfde voorwaarden na te leven.


7. OPDRACHTNEMER EN ZIJN/HUN ONDERAANNEMER(S)
De OVM machtigt de opdrachtnemende onderneming (= de opdrachtnemer) uitdrukkelijk om een beroep te doen op onderaannemers en secundaire onderaannemers. De identificatiegegevens zullen worden doorgegeven overeenkomstig artikel 12/1 van de MT. 
De opdrachtnemer zal het nodige doen om met de onderaannemer en eventuele secundaire onderaannemers een schriftelijke overeenkomst af te sluiten die dezelfde verplichtingen bevat als deze die voor hemzelf gelden. Deze laatste zal er ook voor zorgen dat de onderaannemer en/of secundaire onderaannemer dezelfde voldoende garanties biedt (bieden) betreffende de uitvoering van passende technische en organisatorische maatregelen. 


8. CONTROLE EN AUDIT 

Teneinde de OVM in staat te stellen zich aan de toepasselijke wetten in België inzake gegevensbescherming (met name de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens) en aan de AVG te houden, verbindt de opdrachtnemer zich ertoe om de OVM alle nodige informatie ter beschikking te stellen die het mogelijk maakt om de naleving van de verplichtingen die hem toekomen aan te tonen. De kosten van de audit zullen ten laste zijn van de OVM. 

Indien de audit tekortkomingen van de opdrachtnemer aan het licht brengt, zou deze, bij wijze van uitzondering op wat voorafgaat, de kosten van de audit aan de OVM vergoeden, onverminderd de schadevergoeding die door de OVM zou kunnen worden geëist.

9. SAMENWERKING EN BIJSTAND
In het kader van zijn bijstands-, meld- en raadgevingsplicht verbindt de opdrachtnemer zich ertoe om samen te werken met de OVM om haar in staat te stellen de naleving van de AVG te garanderen.
	IMPACTANALYSE & VOORAFGAANDE RAADPLEGING 
	De opdrachtnemer verbindt zich ertoe om de OVM te helpen bij de uitvoering van de impactanalyses betreffende de gegevensbescherming en/of bij de uitvoering van de voorafgaande raadpleging van de toezichthoudende autoriteit in geval van een hoog risico. 

	UITOEFENING VAN DE RECHTEN VAN DE PERSONEN 
	De opdrachtnemer verbindt zich ertoe om de OVM te helpen haar verplichting na te komen om gevolg te geven aan de verzoeken van de betrokken personen om hun rechten uit te oefenen zoals voorzien door de toepasselijke wetten inzake gegevensbescherming en de AVG. Wanneer de betrokken personen bij de opdrachtnemer verzoeken doen om hun rechten uit te oefenen, moet de opdrachtnemer deze verzoeken bij ontvangst per e-mail sturen naar het e-mailadres @. 

	MELDING VAN INBREUKEN IN VERBAND MET PERSOONSGEGEVENS 
	De opdrachtnemer verbindt zich ertoe om elke overtreding, lek of inbreuk op persoonsgegevens zo snel mogelijk aan de OVM te melden nadat hij er kennis van heeft genomen. De opdrachtnemer zal zijn uiterste best doen om deze melding te voorzien van alle nuttige documentatie om de OVM in staat te stellen, indien dit nodig is, deze inbreuk aan de bevoegde toezichthoudende autoriteit en aan de betrokken personen te melden. 

	SAMENWERKING MET DE TOEZICHTHOUDENDE AUTORITEIT 
	De opdrachtnemer verbindt zich ertoe om samen te werken met de toezichthoudende autoriteit, op haar verzoek of op verzoek van de OVM. 

	DOCUMENTATIE 

	De opdrachtnemer stelt de OVM de documentatie ter beschikking die nodig is om de naleving van al haar verplichtingen aan te tonen en om de uitvoering van audits, met inbegrip van inspecties, door de OVM of een andere auditor die hij gemachtigd heeft, mogelijk te maken en mee te werken aan deze audits. 



10. FUNCTIONARIS VOOR GEGEVENSBESCHERMING (‘FG’)
	Richtlijnen aan de OVM:
De OVM is verplicht om een functionaris voor gegevensbescherming aan te wijzen.



De FG kan worden gecontacteerd op het volgende adres: XXX (naam) - XXX (adres) - XXX (tel.) - XXX (e-mailadres).

11. VERPLICHTINGEN VAN DE VERWERKINGSVERANTWOORDELIJKE
De OVM verbindt zich ertoe:
· de gegevens aan de opdrachtnemer te bezorgen overeenkomstig de voorziene modaliteiten tussen de partijen;
· elke instructie betreffende de verwerking van gegevens door de opdrachtnemer schriftelijk te documenteren, met name door middel van de AVG-fiche (bijlage III.9bis);
· te waken, voor en tijdens de volledige duur van de verwerking, over de naleving van de voorziene verplichtingen door de AVG in haar hoedanigheid van verwerkingsverantwoordelijke;
· toezicht te houden op de verwerking bij de opdrachtnemer en hem alle nodige samenwerking te verlenen om zijn verplichtingen te vervullen in zijn hoedanigheid van opdrachtnemer.

12. VERANTWOORDELIJKHEDEN
De opdrachtnemer zal alleen verantwoordelijk worden gehouden voor de schade veroorzaakt door de verwerking indien hij niet onderhavige algemene voorwaarden heeft nageleefd, in het bijzonder als hij heeft gehandeld buiten of tegen de geoorloofde instructies van de OVM, en/of indien hij niet de verplichtingen heeft nageleefd vastgelegd door of krachtens de toepasselijke wetten in België inzake gegevensbescherming (met name de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens) en de AVG, onverminderd de verantwoordelijkheid krachtens andere regels. De opdrachtnemer zal de OVM volledig schadeloosstellen in geval van een veroordeling van deze laatste. 
Wanneer de OVM en de opdrachtnemer meewerken aan dezelfde verwerking en verantwoordelijk zijn voor schade veroorzaakt door de verwerking, wordt de OVM of de opdrachtnemer volledig verantwoordelijk gehouden voor de schade. In dit geval heeft degene die de geleden schade volledig heeft vergoed, het recht om van de andere partij het deel van de vergoeding te eisen dat overeenkomt met haar deel van de verantwoordelijkheid.
De opdrachtnemer zal van zijn verantwoordelijkheid worden ontheven indien hij bewijst dat de gebeurtenis die de schade heeft veroorzaakt hem niet kan worden toegeschreven. De opdrachtnemer kan zich echter niet beroepen op een tekortkoming door een secundaire aannemer aan zijn verplichtingen voortvloeiend uit deze algemene voorwaarden om zich te onttrekken aan zijn eigen verantwoordelijkheden. Met andere woorden is de opdrachtnemer tegenover de OVM verantwoordelijk voor de slechte uitvoering van de contractuele verplichtingen van zijn eigen onderaannemers.
13. TOEPASSELIJK RECHT EN BEVOEGDE RECHTBANKEN
Onderhavige algemene voorwaarden vallen onder het Belgisch recht.
Elk geschil betreffende de interpretatie of de uitvoering van onderhavige algemene voorwaarden zal onder het Belgisch recht vallen en zal onder de exclusieve bevoegdheid van de Franstalige rechtbanken van het gerechtelijk arrondissement Brussel vallen.
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